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Diese Information richtet sich an Nutzer der Long COVID Companion App.

BESCHREIBUNG DER Long COVID Companion App

Die Long COVID Companion App wurde vom Luxembourg Institute of Health (LIH) gemeinsam mit Long COVID
Betroffenen und Gesundheitsfachkraften entwickelt, um sicherzustellen, dass die Bediirfnisse von Personen mit
Long COVID erfillt werden. Auch Partnerpatienten des Vereins #Apres)20 waren in den gesamten
Entwicklungsprozess eingebunden. Diese Anwendung soll erwachsenen Personen mit Long COVID im Alltag
helfen, ihre Symptome besser zu bewaltigen, ihre Entwicklung zu visualisieren und als Diskussionsgrundlage fiir
die Gesundheitsfachkrafte dienen, die sie betreuen. Sie ist keiner Weise als medizinisches Diagnoseinstrument,
personliche medizinische Beratung oder Behandlungshilfe gedacht. Sie ersetzt unter keinen Umstanden die
Meinung, die Diagnose oder die Empfehlungen einer medizinischen Fachkraft.

Alle Funktionen der Anwendung sind vorhanden und kénnen optional und in dem von Ilhnen gewiinschten Tempo
genutzt werden.

Auf der Profilseite kénnen Sie Informationen eingeben, wie z. B. :

- Soziodemografische Daten (z. B. Geburtsmonat und -jahr, Gender, Wohnsitzland).

- Informationen Uber lhre COVID-19-Infektionen und lhren Long COVID (Datum der Infektionen, Diagnose,
medizinische Versorgung usw.).

Sie kdnnen lhr Profil jederzeit vervollstandigen, wenn Sie mochten.

Sie kdnnen einen Avatar auswahlen, der Sie wahrend der gesamten Nutzung der Anwendung begleitet.

Auf der Startseite der App, die taglich aktualisiert wird, haben Sie Zugang zu verschiedenen Funktionen, die auf
einer Dropdown-Seite angezeigt werden. Sie kénnen insbesondere :

- Ihren Gesundheitszustand fir den Tag eingeben (lhren allgemeinen Gesundheitszustand auf einer Skala von 0
bis 10 und lhre detaillierten Symptome mit ihrer Intensitat, so wie Sie sie empfinden),

- Ereignisse in lhrem medizinischen Tagebuch hinzufiigen (Termine, Behandlungen, wichtige Ereignisse usw.),
- Lebensereignisse hinzufiigen (Nahrungsaufnahme, korperliche Aktivitat, Schlaf, andere...)

- per Sprachaufnahme festhalten, wie Sie sich fihlen, und alles, was Sie in Ihrem Tagebuch festhalten méchten.
Sie kénnen jederzeit auf dieses Sprachtagebuch zugreifen, um die Informationen, die Sie dort angegeben haben,
abzurufen. Dies ist ein zusatzliches Instrument zur Uberwachung lhres allgemeinen Gesundheitszustands.

Darliber hinaus konnen Sie ausfiihrliche Fragebdgen zu lhren Symptomen und lhrer Lebensqualitat ausfillen. Die
Ergebnisse dieser Fragebdgen werden Ihnen in der Anwendung in Form einer numerischen Punktzahl mitgeteilt,
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zusammen mit der Interpretation dieser Punktzahl, je nach Art des Fragebogens. Wir weisen Sie darauf hin, dass
dies keine medizinische Diagnose darstellt, sondern nur zu Informationszwecken erfolgt.

Sie konnen die Entwicklung der Intensitdt Ihrer Symptome mithilfe von Diagrammen visualisieren und einen
visuellen Bericht herunterladen, den Sie dann mit jPersonen Ihrer Wahl teilen kénnen.

Auf der Seite "Ressourcen" finden Sie niitzliche Links zu Websites mit gepriiften Informationen Giber Long COVID,
zu spezialisierten Versorgungsnetzwerken und zu Patientenverbanden.

Uber die Anwendung haben Sie auch Zugang zum CHATBOT #ELISA COVID LONG FRANCE. Dieser Chatbot
beantwortet lhre Fragen zu Long COVID b und liefert Ihnen niitzliche, von Fachleuten des Gesundheitswesens
bestatigte Informationen,. Wir bitten Sie, vor der Nutzung dieses Tools den Hinweis zu lesen, der sich im
Abschnitt "Datenschutzbestimmungen" dieses Tools befindet.

Warum verarbeiten wir lhre Daten?

Das LIH wird einige Ihrer personenbezogenen Daten erheben, speichern und verarbeiten, um lhnen die Nutzung
der Anwendung Long COVID Companion zu ermdglichen und,. wenn Sie dem zustimmen, um Sie per E-Mail zu
kontaktieren, um lhnen Newsletter mit Informationen oder Ergebnissen von Forschungsstudien im
Zusammenhang mit Long COVID zu senden oder um Sie lber Forschungsstudien im Zusammenhang mit Long
COVID zu informieren, die fiir Sie von Interesse sein kdnnten.

Um das LIH und andere luxemburgische oder internationale Forschungsteams bei der Weiterentwicklung der
biomedizinischen Forschung zu unterstiitzen, konnen lhre anonymisierten, d.h. nicht mehr identifizierbaren
Daten fir die Forschung im Bereich der digitalen Gesundheit, flr ein besseres Verstandnis des Long COVID oder
fir die Analyse der Auswirkungen des Long COVID auf die Entwicklung der Stimmparameter als Ausdruck lhrer
korperlichen und geistigen Gesundheit verwendet werden. ("vocal biomarkers" und "emotion analysis"). Diese
Daten werden niemals mit |hren persdnlichen Daten in Verbindung gebracht werden kdnnen (weitere
Informationen finden Sie im Abschnitt "Datenspeicherung").

Das LIH ist fir die Erhebung, Speicherung und allgemein die Verarbeitung lhrer personenbezogenen Daten
verantwortlich und sorgt flr deren Schutz gemaR der Allgemeinen Datenschutzverordnung (EU) 2016/679 vom
27. April 2016 (DSGVO/GDPR) und allen nachfolgenden Texten, die diesen Text ersetzen oder erginzen,
insbesondere dem luxemburgischen Gesetz vom 1. August 2018 (iber die Organisation der Nationalen
Datenschutzkommission und die Umsetzung der DSGVO/GDPR (zusammen das Datenschutzgesetz).

Welche Daten werden erfasst?

Bei der Nutzung der Webapplikation "Long COVID Companion" werden personenbezogene Daten (lber Sie
erhoben, soweit diese fiir den ordnungsgemalen Betrieb und Ihre Nutzung der Anwendung erforderlich sind.

Wir werden die folgenden Daten direkt von lhnen durch die Long COVID Companion App erheben:
Bei der Erstellung lhres Long COVID Companion-Kontos: Ihre E-Mail-Adresse, Ihr Passwort, Vor- und Nachname.

Diese Daten werden getrennt von den unten aufgefiihrten Daten gespeichert.
1/ Daten, die mithilfe von Fragebtgen in der Anwendung gesammelt werden:
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- Daten zu lhrer Gesundheit: Gewicht, GrofRe, COVID-19-Infektionen, Art der medizinischen Versorgung, die Sie
in Anspruch nehmen, Symptome, vergangene oder bevorstehende Arzttermine, wichtige medizinische
Ereignisse, Lebensqualitat, Auswirkungen von Long COVID auf Ihr tagliches Leben.

- Daten zu lhren persénlichen Merkmalen: Geburtsmonat/-jahr, Geschlecht,

- andere Kategorien von verarbeiteten Daten: Niveau der korperlichen und geistigen Aktivitat, stressiger
Ereignisse, Nahrungsaufnahme, Bildungsstand.

- Technische Daten: Daten und Uhrzeiten der Verbindungen

2/ Freie Sprachaufnahme des Sprachjournals. Bitte beachten Sie, dass die App Sie um die Erlaubnis fragen wird,
auf das Mikrofon des Gerats zuzugreifen, auf dem Sie die Anwendung verwenden, damit Sie die Aufnahmen
machen kénnen. Die Sprachaufnahmen werden nur wahrend der von Ihnen gewiinschten Aufnahmesitzungen
stattfinden.

Ihre Daten werden fiir keine vollautomatischen Entscheidungsfindung oder Profilerstellung verwendet.

Die Long COVID Companion App verwendet keine Cookies und erfasst keine Geolokalisierungsdaten Uber Ihre
IP-Adresse.

Die iiber die Long COVID Companion App gesammelten Daten beschranken sich auf die Informationen, die Sie
freiwillig in die App eingeben. Es werden keine zusatzlichen Daten Uiber den Geratetyp oder den Server, den Sie
beim Zugriff auf die Anwendung verwenden, gesammelt.

Sie werden von Zeit zu Zeit Fragebogen zur Zufriedenheit und zur Bewertung der App erhalten, deren Ergebnisse
anonym verarbeitet werden.

Auf welcher gesetzlichen Grundlage verarbeiten wir lhre Daten?

Die Verwendung lhrer personenbezogenen Daten erfolgt auf Basis Ihrer ausdriicklichen Einwilligung (Art. 6.1 (a)
und 9.2 (a) der DSGVO(GDPR)).

Sie koénnen sich auch fir oder gegen den Erhalt von Newsletters mit Informationen Uber mogliche
Forschungsstudien, die fiir Sie von Interesse sein kénnten, entscheiden.

Wer hat Zugang zu lhren Daten?

Die fiir den ordnungsgemalen Betrieb der Long COVID Companion Web App erhobenen Daten werden nicht an
Dritte weitergegeben und der Zugriff darauf ist auf die IT-Administratoren des LIH beschrankt, die die Web App
verwalten.

Nur nach Anonymisierung kénnen lhre Daten (z. B. Gesundheits- und Sprachdaten) an Forscher des LIH oder an
Forschungspartner aullerhalb des LIH weitergegeben werden.

In einigen Fallen kdnnen die Daten, die zu dem Zweck erhoben werden, Ihre Nutzung der Long COVID Companion
Web App zu ermdoglichen, an/fir :

- Strafverfolgungsbehorden oder andere Regierungs- und Regulierungsbehorden oder -stellen, auf Anfrage und
im gesetzlich zulassigen Umfang.

- bestimmte reglementierte Berufsgruppen wie z. B. Rechtsanwalte.

Alle Fragen, die Sie dem Chatbot #ELISA COVID Long France stellen, werden von Kyomed in Ubereinstimmung
mit der direkt im Chatbot einsehbaren Datenschutzrichtlinie anonym gespeichert.
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Welche Rechte haben Sie?

Sie haben das Recht auf Zugriff und Berichtigung lhrer persénlichen Daten. In Ubereinstimmung mit den
gesetzlich festgelegten Bedingungen, haben Sie zusatzliche Rechte, wie das Recht, gegen die Art der Verwendung
Ilhrer Daten Widerspruch einzulegen, die Loschung lhrer Daten zu verlangen, die Verarbeitung Ihrer Daten in
bestimmten Punkten einzuschrianken, sowie das Recht, dass lhnen lhre Daten zum Zweck der Ubertragung an
einen Dritten zur Verfligung gestellt werden (Recht auf Datenlibertragbarkeit)

Und schlielRlich haben Sie das Recht, eine Beschwerde bei der nationalen Kommission fiir den Datenschutz
(Commission nationale pour la protection des données, CNPD) beziiglich der Verarbeitung lhrer
personenbezogenen Daten einzureichen.

Wenn Sie |hre Rechte ausiiben mochten oder Informationen liber die Verarbeitung lhrer personenbezogenen
Daten durch die LIH benétigen, kdnnen Sie den Datenschutzbeauftragten der LIH per E-Mail unter dpo@lih.lu
oder per Post unter der Adresse :

LUXEMBOURG INSTITUTE OF HEALTH

Protection des données

1A-B, rue Thomas Edison

L-1445 Strassen

LUXEMBOURG

Wie schiitzen wir lhre personenbezogenen Daten?

Das LIH ergreift je nach Sensibilitidt der betreffenden Daten angemessene SicherheitsmalRnahmen, um Ihre Daten
vor der Gefahr des unbefugten Zugriffs, des Verlusts, der missbrauchlichen Verwendung, der Offenlegung, der
Verfalschung oder der Vernichtung Ihrer Daten zu schiitzen. Ihre Daten werden streng vertraulich behandelt. Sie
werden pseudonymisiert, d. h. anstelle Thres Namens wird ein vertraulicher Referenzcode verwendet. Dieser
Code allein kann nicht verwendet werden, um Sie direkt zu identifizieren, und wird nur zur Verarbeitung lhrer
Daten flir den ordnungsgemafen Betrieb der Anwendung verwendet. Die Korrespondenztabelle, die die
Verbindung zwischen dem Referenzcode und Ihrem Namen herstellt, wird vom LIH vertraulich und sicher und
getrennt von anderen Daten in der Anwendung aufbewahrt. Nur eine begrenzte Anzahl von Personen hat Zugriff
darauf (siehe unten "Wer hat Zugang zu Ihren Daten").

Des Weiteren

- Der Zugriff auf die Long COVID Companion Web App erfolgt lber ein Authentifizierungssystem, das die
Trennung zwischen lhren Anmeldeinformationen und anderen Informationen, die Sie in der App angeben,
sicherstellt.

- Der Zugriff auf Ihr Benutzerkonto ist ausschlieBlich dem IT-Personal vorbehalten.

- Die Datenlibertragung erfolgt verschlisselt iber HTTPS.

- Es gibt eine Verschliisselung/Verschliisselung der Daten (bei der Ubertragung und im Ruhezustand),
Pseudonymisierung, Zugangskontrolle und Uberwachung (unberechtigter Datenverkehr oder unberechtigter
Zugriff auf das System), um unberechtigten Zugriff und Datenverlust zu verhindern.

- Um die Integritdt und Vertraulichkeit Ihrer Daten zu gewahrleisten, werden die ldentifikationsinformationen
(die zum Zweck der Erstellung des Long COVID Companion-Kontos bereitgestellt werden) getrennt von den in
den Fragebogen angegebenen Informationen gespeichert (verschiedene Datenbanken auf getrennten Servern).
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- Die Datensatze werden regelmaBig gesichert. Die Backups werden mit Wiederherstellungstests gepriift. Das
Datenqualitatsmanagement wird auBerhalb der Long COVID Companion Web App verwaltet.

Aufbewahrung der Daten
Ilhre Kontodaten und alle anderen Daten, die Sie Gber die Anwendung sammeln, werden im Einklang mit den
gesetzlichen Bestimmungen gespeichert.

Ilhre Daten werden anonymisiert, wenn einer der folgenden drei Fille eintritt:
1/ Sie I6schen Ihr Long COVID Companion Konto.
2/ Inaktivitat des Kontos fir mehr als ein Jahr.

3/ Widerruf lhrer Zustimmung.

Die Anonymisierung besteht in der Entfernung von Daten, die Sie identifizieren kdnnten (Name, Vorname, E-
Mail-Adresse). Sie werden auch keine E-Mails mehr von uns erhalten.

Dateniibermittlung in Linder auBerhalb der Europdischen Union

Es findet keine Ubermittlung Ihrer personenbezogenen Daten in Lander aufRerhalb der Europdischen Union
statt.

Flr detailliertere Informationen liber die von der LIH durchgefiihrten angemessenen Malinahmen kénnen Sie
eine schriftliche Anfrage an den Datenschutzbeauftragten der LIH per E-Mail an dpo@lih.lu richten.

Bei weiteren Fragen zur Anwendung Long COVID Companion konnen Sie uns per E-Mail an
longcovidcompanion@lih.lu kontaktieren.

Ich bestétige, dass ich tiber 18 Jahre alt bin und Ich bin damit einverstanden, O
dass die LIH meine personenbezogenen Daten unter den oben beschriebenen
Bedingungen im Zusammenhang mit der Nutzung der Long COVID Companion

Web App erhebt, speichert und verarbeitet.

Ich bin damit einverstanden, vom LIH per E-Mail kontaktiert zu werden O
(Informationen Uber Long Covid, Newsletter oder Informationen liber
Forschungsstudien, die flir mich von Interesse sein kénnten).
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